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Richtlinie des Rektorats:
Betriebs- und Benutzungsordnung d. Zentralen Informatikdienstes
02/09

Vizerektorat fur Personal, Ressourcen und Frauenférderung

Veroffentlicht im Mitteilungsblatt Nr. 27 der Akademie der bildenden Kiinste Wien, Studienjahr 08/09
Ausgegeben am 11.05.2009

A Allgemeine Bestimmungen

1 Grundlage und Geltungsbereich

e Der zentrale Informatikdienst (im Folgenden als ZID bezeichnet) ist laut Organisationsplan der
Akademie verlautbart im Mitteilungsblatt Nr. 25 vom 2.6.2005 eine Dienstleistungseinrichtung der
Akademie der bildenden Kinste Wien. Die Benutzungsordnung umfasst Richtlinien fir die
Benutzung der Informatik-Einrichtungen des ZID, Bestimmungen fur Betriebsmittel,
Dienstleistungen und Dienste. Unter Informatikeinrichtungen sind insbesondere Hardware,
Software, Netzwerke, Informationssysteme, multimediale Systeme und Telekommunikationsein-
richtungen zu verstehen.

o Diese Benutzungsordnung gilt fir alle Benutzer/Benutzerinnen und Mitarbeiter/Mitarbeiterinnen
des ZID. Hierzu zahlen alle Universitatseinrichtungen und alle Universitdtsangehdrigen sowie
externe Benutzer/Benutzerinnen, soweit sie Informatik-Einrichtungen der Universitat verwenden.

B Betriebsordnung

2 Aufgaben und Dienste

Die Aufgaben des ZID sind die Erfassung, Planung, Schaffung und Sicherstellung einer
leistungsfahigen Netzwerk-, Kommunikations- und Rechnerinfrastruktur fiir die Informations- und
Datenverarbeitung der Universitatseinrichtungen der Akademie der bildenden Kiinste Wien.
Darunter fallen insbesondere

o die Computerarbeitsplatze in Lehre, Forschung bzw. Entwicklung und ErschlieBung der Kinste
und Verwaltung
die Datennetzinfrastruktur und die Kommunikationseinrichtungen
das zentrale Telefonsystem
die zentralen Server, Informations- und Datenbanksysteme
frei zugangliche Computerterminals
und Softwarelizenzen

3 Verantwortlichkeiten

o Der ZID ist als Betreiber der EDV- und Telekommunikationsinfrastruktur der Universitat fir das
reibungslose Funktionieren des Gesamtsystems sowie aller zugehdrigen Komponenten
verantwortlich.

e Dem ZID obliegt die Beschaffung jeglicher an der Universitat benétigter Hard- und Software.

e Zu den Aufgaben gehdren insbesondere
o regelmaRige Bedarfserhebungen
o Erstellung mittelfristiger Konzepte und Planung von IT Projekten
o Beratung und Unterstlitzung aller Universitatseinrichtungen in allen Belangen der

Informationstechnologie, insbesondere bei Planung und Betrieb von Informations- und
Computersystemen
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o Betreuung der Computerbenutzer/-benutzerinnen der Akademie der bildenden Kinste Wien

o Beschaffung der in der Akademie der bildenden Kiinste Wien verwendeten Hard- und
Software

o Einrichtung von Benutzerzugangen bzw. Benutzerbewilligungen und Zuteilung von vom ZID
verwalteten IT-Ressourcen

o Betrieb und Entwicklung des zentralen Datenbanksystems fiir die Campusverwaltung

o Betrieb und Entwicklung der Webseite der Akademie der bildenden Kiinste, der
Internetauftritte der Institute und von Projekten der Forschung und ErschlieBung der Kiinste

o Netzwerkdienste

o Serverdienste

o Telekommunikationsdienste

o Internetzugang

Zu den Aufgaben des ZID im nationalen und internationalen Bereich gehéren insbesondere:

o Teilnahme an Arbeitssitzungen im Verbund Osterreichischer Universitaten (Arbeitsgemein-
schaften) und in den Ministerien.

o Durchfihrung der Beschlisse und Uberwachung der Einhaltung der Richtlinien und
Vorschriften der nationalen und internationalen Netzwerkbetreiber auf lokaler Ebene der
Universitat,

o Aufbau und Bereitstellung eventueller sonstiger nationaler und internationaler Netzver-
bindungen im Rahmen von Forschungsprojekten

C Benutzungsordnung

4 Benutzer/Benutzerinnen

e  Benutzer/Benutzerinnen sind
o alle Universitatsangehdrige, die die zur Verfligung gestellten Dienste des ZID verwenden
o universitatsfremde Personen, die eine Benutzungsbewilligung fir die IT Dienste der
Akademie der bildenden Kinste Wien haben
e Universitatsangehdrige haben fir die Erflillung ihrer Aufgaben Anspruch auf die Benutzung der
Informationssysteme und auf die Dienste des ZID.

5 Benutzungsbewilligung

e Alle Benutzer/Benutzerinnen von Informatikeinrichtungen und Diensten des ZID bedirfen einer
vom ZID erteilten Benutzungsbewilligung. Diese kann generell fur eine bestimmte
Benutzergruppe oder aufgrund einer schriftichen Anmeldung flir abgrenzbare Projekte bzw.
Aufgaben erteilt werden. Falls ein Uberdurchschnittlicher Ressourcenbedarf bendtigt wird, ist
dieser zu begrinden.

e Die Benutzungsbewilligung endet 180 Tage nach der Beendigung der Universitadtszugehorigkeit,
durch Entzug der Benutzungsbewilligung oder durch Abschluss des Projekts, aufgrund welcher
die Benutzungsbewilligung erteilt wurde. Mit Ende der Benutzungsbewilligung werden alle
personenbezogenen, gespeicherten Daten der Benutzer/Benutzerinnen geldscht.

o Eine Benutzungsbewilligung kann ohne Begrindung eingeschrankt, verweigert oder vom
Nachweis spezieller Fachkenntnisse abhangig gemacht werden.

e Benutzer/Benutzerinnen, die ihnen zugeteilte Ressourcen fir eine universitatsfremde bzw.
projektfremde Aufgabe verwenden, kann die Benutzungsbewilligung durch den ZID entzogen
werden.

e Uber Einspriiche gegen die Beschrankung, Verweigerung und Entziehung der Benutzungs-
bewilligung entscheidet nach Anhérung des ZIDs das Rektorat.

6 Rechte und Pflichten

e Die Benutzer/Benutzerinnen und die Bediensteten des ZID sind zur Einhaltung der
Bestimmungen dieser Benutzungsordnung und erganzender Richtlinien verpflichtet.
Dienstverrichtungen zum Zweck der Sicherheit und des Datenschutzes haben Vorrang vor
anderen Aufgaben.
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Die Benutzer/Benutzerinnen kénnen fiir die Bearbeitung ihrer Aufgaben nach MaRgabe der
vorhandenen und zugeteilten Ressourcen unter Berlcksichtigung der Grundsatze der
Wirtschaftlichkeit, Sparsamkeit und ZweckmaRigkeit die Informatikeinrichtungen verwenden.
Daflr wird ihnen eine Benutzungsbewilligung erteilt. Auf Basis erteilter Benutzungsbewilligungen
werden vom ZID Benutzungskennungen eingerichtet, die durch Passworter abgesichert sind.

Der Benutzer bzw. die Benutzerin tragt die volle Verantwortung fir die Einhaltung der
Benutzungsbewilligung sowie die Beachtung der Betriebs- und Benutzungsordnung. Eine
Weitergabe von Passwdrtern an andere Personen ist nicht zuldssig. Passworter sind geheim
zuhalten und in Abstadnden von maximal 180 Tagen zu &ndern. Hat ein Benutzer/eine Benutzerin
den Verdacht, dass die ihm/ihr zugeteilte Benutzungskennung von einer anderen Person benutzt
wird, muss dieser/diese den ZID umgehend dariiber informieren und umgehend sein/ihr
Passwort andern.

Benutzer/Benutzerinnen sind nicht berechtigt, eventuell noch bestehende Arbeitssitzungen eines
anderen Benutzers/einer anderen Benutzerin zu Gbernehmen und so deren Benutzungskennung
samt damit verbundenen Berechtigungen in Anspruch zu nehmen. Wird ein solcherart
zurlckgelassenes Computersystem von einem Benutzer/einer Benutzerin vorgefunden, ist
dieser/diese dazu verpflichtet, die bestehende Sitzung zu beenden und/oder einen/eine
Mitarbeiter/in des ZID davon zu informieren.

Die Benutzer/Benutzerinnen sind verpflichtet, bei der Verwendung von Programmen und Daten,
die vom ZID =zur Verfigung gestellt werden, die gesetzlichen Bestimmungen,
Lizenzvereinbarungen und Nutzungsbeschrankungen einzuhalten. Wird die Akademie der
bildenden Kiinste Wien durch eine durch einen Benutzer bzw. einer Benutzerin verursachte
Verletzung von Rechten Dritter in Anspruch genommen, hat der Benutzer/die Benutzerin alle
daraus erwachsenden Kosten und Schadenersatzzahlungen zu ersetzen.

Werden Kopien von Programmen und Daten, die der ZID den Benutzern/Benutzerinnen zur
Verfugung stellt, widerrechtlich angefertigt, haftet der Benutzer/die Benutzerin gegenltber dem
Lizenzgeber oder Eigentimer. Die Bestimmungen des Urheberrechtsgesetzes und der
Lizenzgeber sind in allen Fallen zu beachten.

Die Benutzer/Benutzerinnen sind verpflichtet, dem ZID und Organisationen, die mit dem ZID
zusammenarbeiten, bei der Untersuchung von unzulassigen Verwendungen oder Schaden an
Informatikeinrichtungen der Universitat zu unterstitzen.

Jegliche Verwendung von Software und Hardware, die andere Benutzer/Benutzerinnen oder
Anbieter von Diensten behindert oder das Funktionieren der Dienste oder daran angeschlossener
Netzwerke stort, ist unzulassig.

Beim  Anschluss von  Hardware- und  Computersystemen an die  zentrale
Kommunikationsinfrastruktur durch den Benutzer/die Benutzerin sind die technischen
Spezifikationen und Vorgaben des ZID zu erfiillen. Das Anbringen von privaten WLAN-Routern
sowie Netzwerkswitches ist untersagt. Bei Zuwiderhandeln werden diese vom
Zentralen Informatikdienst ausnahmlos entfernt.

Wenn der ZID Kenntnis von gesetzwidrigen Datenbestédnden erlangt, hat er die Pflicht den
Zugang zu diesen Dateien zu sperren. In jedem Fall ist das Rektorat Gber den Sachverhalt zu
informieren.

Der ZID hat die Benutzer/Benutzerinnen uber Abweichungen vom Normalbetrieb (wie z.B.

Abschaltungen, Umstellungen, Wartungsarbeiten) zeitgerecht zu informieren.

7 Verwaltungsubertragung von Informatikeinrichtungen

Der ZID kann Informatikeinrichtungen und/oder Dienste einem Benutzer/einer Benutzerin im
Rahmen der gesetzlichen Bestimmungen vortibergehend zur Verwaltung Ubertragen.

Der ZID kann Informatikeinrichtungen von Benutzern/Benutzerinnen auf deren Antrag im
Rahmen der gesetzlichen Bestimmungen zur Verwaltung Gbernehmen. Voraussetzung fiir eine
Verwaltungsubertragung ist die Gewahrleistung der Erfullung der Aufgaben des ZID. Die
Ubernahme bedarf der Schriftform und hat die genaue Geratebezeichnung, den Aufstellungsort,
den Umfang der Betreuung und die Dauer der Ubernahme zu enthalten.
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8 Zuteilung von IT Ressourcen

e Die Informatikeinrichtungen und Betriebsmittel werden vom ZID nach MalRgabe der bewilligten
Budgetmittel zur Verfligung gestellit.

e Der ZID teilt Informatik- Ressourcen durch die Festlegung von Maximalwerten basierend auf der
vorhandenen Kapazitat der Informatikeinrichtungen fest.

e Beim Auftreten von Fehlern bzw. zur Durchfiihrung von Wartungsarbeiten hat der ZID
uneingeschrankten Zutritt zu den EDV-Arbeitsplatzen. Im Rahmen der Fehlerbehebung behalt
sich der ZID vor, eine vollige Neuinstallation der EDV-Arbeitsplatze durchzufihren. Fir die im
Zuge der Neuinstallation geldschten Daten Gbernimmt der ZID keine Verantwortung. Es wird
darauf hingewiesen, dass Daten auf den zentralen Servern zu speichern sind.

e Nicht mehr bendtigte EDV-Arbeitsplatze werden vom ZID nach MalRgabe der Dringlichkeit
anderen Benutzern/Benutzerinnen zur weiteren Verwendung zur Verfigung gestellt. Defekte
Gerate deren Reparatur unwirtschaftlich ist bzw. noch funktionierende Gerate, die den
Anforderungen nicht mehr gentigen, werden durch den ZID entsorgt bzw. verwertet. Die
Richtlinien der Inventar- und Materialverwaltung sind zu beachten

9 Verrechnung von Leistungen

e Fir die Benutzer/Benutzerinnen besteht im Allgemeinen keine Zahlungsverpflichtung. Das
Rektorat kann den ZID jedoch ermachtigen, fir bestimmte Dienstleistungen ein maximal
kostendeckendes Entgelt zu verrechnen. Die Hohe der Kostenersatze ist in geeigneter Form
bekannt zu machen. Die Verrechnung erfolgt zu Gunsten der jeweiligen Kostenstellen des ZID.

10 Zutritt

¢ Die Benutzer/Benutzerinnen haben Zugang zu den 6ffentlichen Benutzerrdumen des ZID, nicht
jedoch zu den gekennzeichneten Sicherheitszonen. Zu diesen haben lediglich die
Mitarbeiter/Mitarbeiterinnen des ZID sowie das vom ZID autorisierte Wartungspersonal Zutritt.
Andere Personen, inklusive des Reinigungspersonals, haben nur in Begleitung von
Mitarbeitern/Mitarbeiterinnen des ZID Zutritt. Die Informatik-Einrichtungen in Sicherheitszonen
durfen nur durch das vom ZID befugte Personal betrieben werden.

11 Datensicherung

e Der ZID fuhrt in periodischen Abstdnden Datensicherungslaufe der auf den zentralen Servern
gespeicherten Daten durch. Diese Form der Datensicherung beinhaltet, dass nach aufgetretenen
Fehlern die Informationen (Dateien) von den Sicherungsbestanden des ZID rekonstruiert werden
koénnen. Dariber hinausgehende Sicherungen und Archivierungen sind von den Benutzerinnen
und Benutzern selbst in eigener Verantwortung durchzufiihren.

e Fir Projekte, die eine erhohte Datensicherheit erfordern, kann der Auftraggeber/die
Auftraggeberin mit dem ZID nach Maligabe verfligbarer Ressourcen besondere Regelungen zur
Datensicherung vereinbaren.

12 Datenschutz

e Fiur die automationsunterstitzte Verarbeitung von personenbezogenen Daten haben
Auftraggeber/Auftraggeberin, Dienstleister/Dienstleisterin sowie Benutzer/Benutzerinnen im
Rahmen ihrer Projektverantwortlichkeit fiir die Erfiillung des Datenschutzes zu sorgen und die
Bestimmungen der Betriebsvereinbarung zum Datenschutz einzuhalten.

13 Erganzende Richtlinien und Benutzungsregelungen

e Einschlagige Benutzungsregelungen fur spezielle Informatikeinrichtungen des ZID (z.B.
Netzwerkinfrastruktur, Telefonanlage, Serverinfrastruktur, ..) sowie spezielle Richtlinien fir
Dienstleistungen des ZIDs und die DatensicherheitsmaRnahmen werden auf Vorschlag der ZID-
Leitung vom Rektorat erlassen und auf den Internetseiten der Akademie der bildenden Kinste
verdffentlicht.
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